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Mit einem Single Sign-On Verfahren (SSO) kénnen Sie die Anmeldung
bei factro Uber einen externen Dienst abwickeln. Dies ermdoglicht lhren
Benutzern den nahtlosen Ubergang zwischen verschiedenen Applikationen,

ohne sich erneut anmelden zu missen.

Hierbei nimmt factro die Rolle eines Serviceanbieters (Service Provider) ein
und Ihre Benutzerverwaltung die Rolle eines Identitatsanbieters (Identity

Provider).

Ein fir den Serviceanbieter nicht authentifizierter Benutzer hat — abhangig
von der gewinschten Konfiguration - wahl- oder zwangsweise die
Moglichkeit, sich beim Identitdtsanbieter zu authentifizieren und somit
Zugriff auf den Serviceanbieter zu erlangen: Der Benutzer meldet sich in
seiner gewohnten Umgebung an und der Identitatsanbieter validiert die

Anmeldedaten des Benutzers.

Nach erfolgreicher Validierung gibt der Identitatsanbieter dem
Serviceanbieter Bescheid, dass die Anmeldung erfolgreich war. Der

nun authentifizierte Benutzer kann die Applikation des Serviceanbieters
nutzen. Um lhnen die Integration von factro mit dem von lhnen genutzten
SSO-Verfahren anbieten zu kdnnen, missen vorab einige technische und

organisatorische Fragestellungen geklart werden:
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1. Vorhandener Identity Provider

1.1 Welcher vorhandene Identity Provider soll an factro angebunden werden?

D AzureAD D Google [:] ActiveDirectory
Anderer

1.2 Welches Protokoll kommt dabei zum Einsatz?

D OpenlID Connect (OIDC) [:] Security Access Markup Language (SAML)

1.3 Wie ist der Identity Provider erreichbar?

D offentlich D Uber VPN D nur lokal

1.4 Kénnen der factro Entwicklung Testzugange zum

vorhandenen Verzeichnis zur Verfigung gestellt werden?

Q Ja Q Nein
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2. Logins und Zugange

2.1 Soll nach der SSO-Integration fur alle Benutzer mit Organisationsadressen
in dieser Cloud das Onboarding und Login nur noch Uber den Identity

Provider moglich sein?

Q Ja Q Nein

3. Konsolidierung (optional)

3.1 Sollen vor der SSO-Integration mehrere bestehende factro Clouds zu

einer zentralen Cloud der Organisation zusammengefihrt werden?

Q Ja Q Nein

3.2 Was soll bei der SSO-Integration mit anderen factro Clouds geschehen,

die mit Organisationsadressen registriert wurden?

D Sie sollen parallel bestehen bleiben mit
Login per Benutzername/Passwort

D Sie sollen auf Nicht Organisationsadressen
umgeschrieben werden

D Sie sollen deaktiviert werden
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